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[bookmark: _Hlk143780582]FIRMA MANUSCRITA, DIGITAL Y ELECTRÓNICA – Funciones de identificación

El artículo 836 del Código de Comercio define la firma como «la expresión del nombre del suscriptor o de alguno de los elementos que la integren o de un signo o símbolo empleado como medio de identificación personal», es decir, la forma por la cual se identifica a una persona ya sea con el nombre del suscriptor, un símbolo o signo. Dentro del concepto general, la firma manuscrita es «[…] un rasgo o signo impuesto del puño y letra de una persona, con el cual, de forma general y reiterada, se compromete con el contenido de los documentos que la consignan, o da fe de que lo allí registrado obedece a la realidad». 

Por otra parte, frente a la firma electrónica, el artículo 1 del Decreto 2364 de 2012 la define como «aquella que se realiza a través de métodos tales como, códigos, contraseñas, datos biométricos, o claves criptográficas privadas, que permite identificar a una persona, en relación con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la firma, atendidas todas las circunstancias del caso, así como cualquier acuerdo pertinente». En este sentido, los atributos jurídicos que debe tener la firma electrónica son: i) identificar el firmante, ii) asegurar que el documento firmado es exactamente el mismo que el original y iii) asegurar que los datos que utiliza el firmante para realizar la firma son únicos y exclusivos. 

Finalmente, el artículo 2 de la Ley 527 de 1999 define la firma digital como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje, permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación. Además, esta normativa prevé que podrán emitir certificados en relación con las firmas digitales las entidades de certificación.

FIRMA – Electrónica – Digital – Escaneada – Efectos jurídicos – Validez

En el primer supuesto, es válido el documento con firma manuscrita que se escanea posteriormente, pues aquel está firmado con el puño y letra de la persona que lo suscribe, razón por la cual el hecho de que se escanee para enviarlo no es un motivo para rechazar su eficacia. En efecto, tratándose de los proponentes el pliego solo podrá exigir que los documentos de la oferta estén firmados, no que se presenten en original. De acuerdo con el numeral 15 de la Ley 80 de 1993, «Las autoridades no exigirán sellos, autenticaciones, documentos originales o autenticados, reconocimientos de firmas, traducciones oficiales, ni cualquier otra clase de formalidades o exigencias rituales, salvo cuando en forma perentoria y expresa lo exijan leyes especiales». Conforme a lo anterior, si el oferente envía el documento con firma manuscrita y luego lo escanea para enviarlo, éste será válido, toda vez que la normativa no exige que se tenga que enviar el documento en original sino solo que tenga la firma de quien lo suscribe.

En el segundo supuesto, el documento tiene una imagen con la firma y se adjunta como archivo para enviarlo al correo electrónico, la entidad verificará si el archivo cumple con los requisitos de la firma digital o electrónica. Como se mencionó, el artículo 2 de la Ley 527 de 1999 regula la firma digital como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje, permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación. En este sentido, la entidad deberá determinar con las entidades de certificación acreditadas por el Organismo Nacional de Acreditación de Colombia si esa firma digital se encuentra o no registrada. Por otro lado, tratándose de una firma electrónica, la entidad deberá verificar i) la identidad del firmante, ii) que el documento firmado es exactamente el mismo que el original y iii) los datos que utiliza el firmante para realizar la firma son únicos y exclusivos.
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	Radicación:               
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Estimada señora Romero: 
	
En ejercicio de la competencia otorgada por los artículos 3, numeral 5º, y 11, numeral 8º, del Decreto Ley 4170 de 2011, así como lo establecido en el artículo 4 de la Resolución 1707 de 2018 expedida por esta Entidad, la Agencia Nacional de Contratación Pública – Colombia Compra Eficiente– responde su solicitud de consulta de fecha 19 de junio de 2025, en la cual manifiesta lo siguiente: 

“…En el marco del proceso de selección [indicar número y objeto del proceso], adelantado por esta entidad, se ha evidenciado que varios documentos presentados por uno o más oferentes contienen firmas insertadas en formato de imagen (como archivos escaneados o copiados digitalmente), entre ellos:
• Documento de conformación de consorcio o unión temporal, 
• Certificaciones de cumplimiento de aportes parafiscales, 
• Certificados expedidos por contadores públicos, entre otros. 

Al respecto, surgen dudas sobre la validez jurídica y probatoria de dichos documentos, particularmente en relación con: 
1. Si dichas firmas pueden entenderse válidas como manifestaciones auténticas de voluntad y autoría del contenido documental.
2. Si el uso de una firma en imagen puede reemplazar válidamente una firma autógrafa o digital cuando el pliego exige documentos firmados.
3. Cuáles son los deberes de verificación del Comité Evaluador frente a este tipo de documentos y en qué condiciones puede (o no) presumirse su validez.
Todo lo anterior en atención al principio de selección objetiva y al deber de verificación que le asiste al evaluador, conforme al artículo 5 de la Ley 1150 de 2007, al Decreto 1082 de 2015 y a los lineamientos sobre firmas y documentos electrónicos establecidos en la Ley 527 de 1999, el Decreto 620 de 2020 y demás normas aplicables”.

De manera preliminar, resulta necesario acotar que esta entidad solo tiene competencia para responder consultas sobre la aplicación de normas de carácter general en materia de compras y contratación pública. En ese sentido, resolver casos particulares, desborda las atribuciones asignadas por el legislador extraordinario que no concibió a Colombia Compra Eficiente como una autoridad para solucionar problemas jurídicos particulares de todos los partícipes del sistema de compra pública. La competencia de esta entidad se fija con límites claros, con el objeto de evitar que la Agencia actúe como una instancia de validación de las actuaciones de las entidades sujetas a la Ley 80 de 1993 o de los demás participantes de la contratación pública. Esta competencia de interpretación de normas generales, por definición, no puede extenderse a la resolución de controversias, ni a brindar asesorías sobre casos puntuales. 	
Conforme lo expuesto, en aras de garantizar el derecho fundamental de petición, se resolverá su petición dentro de los límites de la referida competencia consultiva, esto es, haciendo unas consideraciones sobre las normas generales relacionadas con los problemas jurídicos de su consulta. 

1. Problema planteado:

De acuerdo con el contenido de su solicitud, esta Agencia resolverá el siguiente problema jurídico ¿Es jurídicamente válida la incorporación de una firma en formato de imagen en documentos exigidos como firmados dentro de un proceso de selección contractual?

2. Respuesta:

	El ordenamiento jurídico reconoce la firma manuscrita, digital o electrónica. La firma manuscrita, pese a no tener una definición legal, ha sido definida por la doctrina[footnoteRef:2], en la que se señala que es “un rasgo o signo impuesto del puño y letra de una persona, con el cual, de forma general y reiterada se compromete con el contenido de los documentos que la consignan”.  [2:  REMOLINA, Nelson. & PEÑA, Lisandro. De los títulos valores y de los valores en el contexto digital. 1° ed. Bogotá: GECTI Universidad de los Andes. Ediciones Uniandinas. Editorial Temis, 2011.
] 

La Ley 527 de 1999, en el artículo 2, define la firma digital como un valor que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje, permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación. Además, esta normativa prevé que podrán emitir certificados, en relación con las firmas digitales las entidades de certificación.
          El Decreto 2364 de 2012, artículo 1, define la firma electrónica como “aquella que se realiza a través de métodos tales como, códigos, contraseñas, datos biométricos, o claves criptográficas privadas, que permite identificar a una persona, en relación con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la firma, atendidas todas las circunstancias del caso, así como cualquier acuerdo pertinente” . En este sentido, los atributos jurídicos que debe tener la firma electrónica son: i) identificar el firmante, ii) asegurar que el documento firmado es exactamente el mismo que el original, y, iii) asegurar que los datos que utiliza el firmante para realizar la firma son únicos y exclusivos.
    Ahora bien, en cuanto al interrogante de la solicitud, la incorporación de una firma en formato de imagen puede ser jurídicamente válida, siempre que provenga de un documento originalmente suscrito de forma manuscrita y posteriormente escaneado para su envío. En estos casos, conforme a lo dispuesto en el artículo 25, numeral 15, de la Ley 80 de 1993, se presume la autenticidad de la firma y no puede exigirse la presentación del documento original, salvo que una norma lo requiera de manera expresa.

Finalmente, cuando la entidad identifique firmas en imagen que no provienen de un documento manuscrito, debe evaluar si las mismas cumplen los requisitos de una firma electrónica o digital conforme a la Ley 527 de 1999 y el Decreto 2364 de 2012. 

	



3. Razones de la respuesta:

Lo anterior se sustenta en las siguientes consideraciones: 

El ordenamiento jurídico colombiano, en el artículo 836 del Código de Comercio define la firma como “la expresión del nombre del suscriptor o de alguno de los elementos que la integren o de un signo o símbolo empleado como medio de identificación personal”, es decir, la forma por la cual se identifica a una persona ya sea con el nombre del suscriptor, un símbolo o signo. El ordenamiento jurídico reconoce la firma manuscrita, digital o electrónica.
La firma manuscrita, pese a no tener una definición legal, ha sido definida por la doctrina señalando que es “un rasgo o signo impuesto del puño y letra de una persona, con el cual, de forma general y reiterada se compromete con el contenido de los documentos que la consignan”[footnoteRef:3]. [3:  REMOLINA, Nelson. & PEÑA, Lisandro. De los títulos valores y de los valores en el contexto digital. 1° ed. Bogotá: GECTI Universidad de los Andes. Ediciones Uniandinas. Editorial Temis, 2011.
] 

Por su parte, la Ley 527 de 1999, en el artículo 2, define la firma digital como un valor que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje, permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación. Además, esta normativa prevé que podrán emitir certificados, en relación con las firmas digitales las entidades de certificación.
El Decreto 2364 de 2012, en su artículo 1, define la firma electrónica como “aquella que se realiza a través de métodos tales como, códigos, contraseñas, datos biométricos, o claves criptográficas privadas, que permite identificar a una persona, en relación con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la firma, atendidas todas las circunstancias del caso, así como cualquier acuerdo pertinente”. En este sentido, los atributos jurídicos que debe tener la firma electrónica son: i) identificar el firmante, ii) asegurar que el documento firmado es exactamente el mismo que el original, y, iii) asegurar que los datos que utiliza el firmante para realizar la firma son únicos y exclusivos.
El Documento Conpes 3620 de 2009 explica que “La firma digital y la firma electrónica son formas de identificación personal en el contexto digital, que pueden ser empleadas para cumplir funciones de identificación, de la integridad de un mensaje de datos y el no repudio del mismo. La firma electrónica es el concepto genérico a través del cual se identifica un firmante asociado a un mensaje de datos y se entiende su aprobación al contenido del mismo, mientras la firma digital es una especie de firma electrónica”. De hecho, bajo el principio de equivalencia funcional, estas firmas deben cumplir con las mismas funciones de la firma manuscrita, es decir, debe servir para identificar a una persona como el autor del documento, dar certeza de la participación exclusiva de dicha persona en la firma y asociar esta última al contenido del mensaje de datos. 
En relación con las firmas que se realizan por un mensaje de datos, el artículo 7 de la Ley 527 de 1999 señala que se deben cumplir los siguientes requisitos: i) se ha utilizado un método que permita identificar el iniciador de un mensaje de datos y para indicar que el contenido cuenta con su aprobación, y ii) el método es tanto confiable como apropiado para el propósito por el cual el mensaje fue generado o comunicado. Debido a que la firma electrónica se genera por un mensaje de datos, deberá cumplir los requisitos explicados anteriormente.
[bookmark: _Hlk35438181]Dentro de este marco, es necesario distinguir dos (2) situaciones: i) el documento original tiene la firma manuscrita y luego se escanea para enviarlo a la Entidad Estatal por correo electrónico y ii) el documento tiene una imagen con la firma y se adjunta como archivo para enviarlo a la entidad.
En el primer supuesto, es válido el documento con firma manuscrita que se escanea posteriormente, pues aquel está firmado con el puño y letra de la persona que lo suscribe, razón por la cual el hecho de que se escanee para enviarlo no es un motivo para rechazar su eficacia. En efecto, tratándose de los proponentes el pliego solo podrá exigir que los documentos de la oferta estén firmados, no que se presenten en original. De acuerdo con el artículo 25 numeral 15 de la Ley 80 de 1993, “Las autoridades no exigirán sellos, autenticaciones, documentos originales o autenticados, reconocimientos de firmas, traducciones oficiales, ni cualquier otra clase de formalidades o exigencias rituales, salvo cuando en forma perentoria y expresa lo exijan leyes especiales”[footnoteRef:4]. Conforme a lo anterior, si el oferente envía el documento con firma manuscrita y luego lo escanea para enviarlo, éste será válido, toda vez que la normativa no exige que se tenga que enviar el documento en original sino solo que tenga la firma de quien lo suscribe. [4:  En concordancia, el artículo 246 de la Ley 1564 de 2012 dispone que “Las copias tendrán el mismo valor probatorio del original, salvo cuando por disposición legal sea necesaria la presentación del original o de una determinada copia. 
“Sin perjuicio de la presunción de autenticidad, la parte contra quien se aduzca copia de un documento podrá solicitar su cotejo con el original, o a falta de este con una copia expedida con anterioridad a aquella. El cotejo se efectuará mediante exhibición dentro de la audiencia correspondiente”.] 

En el segundo supuesto, el documento tiene una imagen con la firma y se adjunta como archivo para enviarlo al correo electrónico, la entidad verificará si el archivo cumple con los requisitos de la firma digital o electrónica. Como se mencionó, el artículo 2 de la Ley 527 de 1999 regula la firma digital como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje, permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación. En este sentido, la entidad deberá determinar con las entidades de certificación acreditadas por el Organismo Nacional de Acreditación de Colombia si esa firma digital se encuentra o no registrada. Por otro lado, tratándose de una firma electrónica, la entidad deberá verificar i) la identidad del firmante, ii) que el documento firmado es exactamente el mismo que el original y iii) los datos que utiliza el firmante para realizar la firma son únicos y exclusivos. 
[bookmark: _Hlk191303545]La Agencia Nacional de Contratación Pública − Colombia Compra Eficiente ha construido una línea consolidada, que se confirma en este escrito, en relación con la validez de la firma electrónica y digital en la actividad contractual del Estado. En efecto, en los conceptos C-296 de 2020, C-287 de 2020, C-044 de 2020, C-016 de 2020 y CU-003 de 2020[footnoteRef:5] se ha considerado que en los contratos estatales es plenamente válida la utilización de los medios electrónicos y, dentro de ellos, de la firma electrónica y digital, como análogos de la tradicional firma manuscrita. [5: 
 Los conceptos expedidos por la Subdirección de Gestión Contractual de la Agencia Nacional de Contratación Pública pueden ser consultados en plataforma de relatoría a la cual se puede acceder a través del siguiente enlace:  https://relatoria.colombiacompra.gov.co/busqueda/conceptos
] 


Finalmente, en cuanto al interrogante de la solicitud, la incorporación de una firma en formato de imagen puede ser jurídicamente válida, siempre que provenga de un documento originalmente suscrito de forma manuscrita y posteriormente escaneado para su envío. En estos casos, conforme a lo dispuesto en el artículo 25, numeral 15, de la Ley 80 de 1993[footnoteRef:6], se presume la autenticidad de la firma y no puede exigirse la presentación del documento original, salvo que una norma lo requiera de manera expresa. [6:  15. Las autoridades no exigirán sellos, autenticaciones, documentos originales o autenticados, reconocimientos de firmas, traducciones oficiales, ni cualquier otra clase de formalidades o exigencias rituales, salvo cuando en forma perentoria y expresa lo exijan leyes especiales.] 

Finalmente, cuando la entidad identifique firmas en imagen que no provienen de un documento manuscrito, debe evaluar si las mismas cumplen los requisitos de una firma electrónica o digital conforme a la Ley 527 de 1999 y el Decreto 2364 de 2012.

4. Referencias normativas, jurisprudenciales y otras fuentes:

	· Ley 80 de 1993, artículo 25 numeral 15; artículo 30 numerales 7 y 8.
· Código de Comercio, artículos 37, 38 y 836.
· Ley 527 de 1999, artículos 2 y 7 y 28.
· Decreto 2364 de 2012, artículo 1.
· Decreto 4170 de 2011, Artículo 3.
· Ley 1150 de 2007, artículo 5 parágrafo 1° y artículo 6.
· Ley 1882 de 2017, artículo 5. 
· Documento Conpes 3620 de 2009.
· Ley 1150 de 2007, artículo 5 parágrafo 1.
· Ley 1882 de 2018, artículo 5.




5. Doctrina de la Agencia Nacional de Contratación Pública:

La Agencia Nacional de Contratación Pública – Colombia Compra Eficiente ha analizado el tema objeto de su consulta en los conceptos No. 4201913000005397 del 9 de agosto de 2019 y reiteró la posición en las siguientes consultas: 4201912000006611 del 25 de septiembre de 2019, 4201913000006847 del 4 de octubre de 2019, 4201912000007762 del 18 de noviembre de 2019, y finalmente en la consulta 4201912000007828 del 13 de noviembre de 2019, C-243 del 24 de marzo de 2020, C-245 del 7 de abril de 2020, C-247 del 7 de abril de 2020, C-253 del 7 de abril de 2020, C-254 del 7 de abril de 2020, C-016 del 21 de abril de 2020, C-017 del 27 de abril de 2020, C-262 del 27 de abril de 2020, C-296 del 21 de mayo de 2020, C-287 del 27 de mayo de 2020, C-292 del 28 de mayo de 2020, C-753 de 06 de febrero de 2022, C-754 del 23 de diciembre de 2020, C-193 del 3 de mayo de 2021, C-753 del 6 de febrero de 2022 , C-030 del 25 de febrero de 2022, C-655 del 07 de octubre de 2022. C-131 de 2025 y C-360 de 2025. Estos y otros conceptos se encuentran disponibles para consulta en el Sistema de Relatoría de la Agencia, en el cual también podrás encontrar jurisprudencia del Consejo de Estado, laudos arbitrales y la normativa de la contratación concordada con la doctrina de la Subdirección de Gestión Contractual. Accede a través del siguiente enlace: https://relatoria.colombiacompra.gov.co/.

Te informamos que ya se encuentra disponible la Guía de lineamientos de transparencia y selección objetiva para el departamento de La Guajira – Objetivo sexto constitucional de la Sentencia T-302 del 2017. Esta Guía se expedide en el marco del cumplimiento de la orden proferida por la Honorable Corte Constitucional en la Sentencia T-302 del 2017. Con su implementación se busca contribuir a la superación del Estado de Cosas Inconstitucional declarado por la situación de vulneración masiva y recurrente de los derechos fundamentales de los niños y de las niñas del Pueblo Wayúu. Puede consultar la guía en el siguiente enlace: Guía de lineamientos de transparencia y selección objetiva para el departamento de La Guajira – Objetivo sexto constitucional de la Sentencia T-302 del 2017.
         

Por último, lo invitamos a seguirnos en las redes sociales en las cuales se difunde información institucional: 

Twitter: @colombiacompra 
Facebook: ColombiaCompraEficiente
LinkedIn: Agencia Nacional de Contratación Pública - Colombia Compra Eficiente Instagram: @colombiacompraeficiente_cce

Este concepto tiene el alcance previsto en el artículo 28 del Código de Procedimiento Administrativo y de lo Contencioso Administrativo y las expresiones aquí utilizadas con mayúscula inicial deben ser entendidas con el significado que les otorga el artículo 2.2.1.1.1.3.1. del Decreto 1082 de 2015.

Atentamente, 

[image: Imagen 1, Imagen]
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