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[bookmark: _Hlk143780582]PRINCIPIO DE PUBLICIDAD – Concepto – Fundamento axiológico – Fundamento constitucional 

Uno de los postulados más importantes de un Estado social y democrático de derecho es el principio de publicidad, pues este permite que las actuaciones de las autoridades gocen de visibilidad. En tal sentido, la filosofía política ha indicado que la democracia “[…] es idealmente el gobierno de un poder visible, es decir, el gobierno cuyos actos se realizan ante el público y bajo la supervisión de la opinión pública”. El secreto generalizado en el ejercicio del poder político constituye, por el contrario, una negación de la democracia, porque dificulta la supervisión de las autoridades por parte de la sociedad civil y establece una barrera para la participación ciudadana. Inspirada en esta concepción axiológica, en los Estados de derecho se pregona la publicidad de las actuaciones de los poderes públicos. 

Como evidencia de ello, la Constitución Política de 1991 consagra en varios artículos la publicidad como un principio rector del Estado colombiano. Entre los más destacados, puede mencionarse el 209, que afirma que la publicidad es uno de los principios que fundamentan el ejercicio de la función administrativa, y el 74, que consagra la garantía de acceso a los documentos públicos que no gocen de reserva –y esta, además, es excepcional, pues solo procede si existe causal constitucional o legal expresa–. 

PRINCIPIO DE PUBLICIDAD – SECOP – Documentos del proceso – Deber de publicación 

El derecho de acceso a la información pública o de interés público permite a toda persona, sin necesidad de acreditar calidad, interés o condición particular, conocer la existencia de información pública, acceder a la misma y difundirla o publicarla, según su interés. En ese contexto, las Entidades Estatales, conforme al artículo 2.2.1.1.1.7.1 del Decreto 1082 de 2015, tienen la obligación de publicar en el SECOP “[…] los Documentos del Proceso y los actos administrativos del Proceso de Contratación, dentro de los tres (3) días siguientes a su expedición […]”.

La expresión Documentos del Proceso está definida en el artículo 2.2.1.1.1.3.1. del Decreto 1082 de 2015, donde se establece que: “son: (a) los estudios y documentos previos; (b) el aviso de convocatoria; (c) los pliegos de condiciones o la invitación; (d) las adendas; (e) la oferta; (f) el informe de evaluación; (g) el contrato; y cualquier otro documento expedido por la Entidad Estatal durante el Proceso de Contratación”. [Énfasis fuera de texto]

Sin embargo, para identificar los documentos que deben publicarse, es necesario realizar una interpretación sistemática de las disposiciones del Decreto 1082 del 2015, comoquiera que el anterior no es un listado taxativo, sino enunciativo, porque además de los documentos enlistados, el artículo 2.2.1.1.1.3.1 Ibidem recoge en la noción de Documentos del Proceso “cualquier otro documento expedido por la Entidad Estatal durante el Proceso de Contratación”. 

Este mismo artículo define la expresión Proceso de Contratación como el “Conjunto de actos y actividades, y su secuencia, adelantadas por la Entidad Estatal desde la planeación hasta el vencimiento de las garantías de calidad, estabilidad y mantenimiento, o las condiciones de disposición final o recuperación ambiental de las obras o bienes o el vencimiento del plazo, lo que ocurra más tarde”. Nótese que la norma se refiere a los documentos “expedidos por la entidad estatal” durante el proceso de contratación, excluyendo de la noción de Documentos del Proceso los expedidos por un sujeto distinto a la entidad, salvo la oferta, la cual se incluye expresamente en el referido artículo 2.2.1.1.1.3.

ACCESO A DOCUMENTACIÓN PÚBLICA – Derecho fundamental – Transparencia – Información contractual

[…] el cumplimiento del deber de publicación de la documentación contractual debe armonizarse con las normas aplicables al tipo de información que estas contienen, teniendo en cuenta que el artículo 74 de la Constitución establece que la información pública debe ser dada a conocer a la ciudadanía y así los documentos que hagan parte de la actividad contractual puedan catalogarse, prima facie, como información pública, salvo que dicha documentación contenga información sometida a alguna reserva, que establezca la Constitución o la ley, aplicando algunas restricciones a su publicidad o suministro. Sin embargo, esto no necesariamente convierte el documento completo en reservado, es decir, en un documento que no puede publicarse. Al respecto, la Ley Estatutaria 1712 de 2014 define en el artículo 5° dos tipos de información que tendrá el carácter reservado, como es la información pública clasificada y la información pública reservada.
[…]
Debe precisarse que, en virtud del principio de transparencia, específicamente por cuenta de lo dispuesto en el numeral 4 del artículo 24 de la ley 80 de 1993, así como por el principio de máxima publicidad establecido en el artículo 2 de la Ley 1712 de 2014, el contenido del expediente en el que reposa la actuación es información pública, independientemente de si se trata de documentos que deban publicarse en SECOP. Por lo anterior, el contenido del expediente puede ser objeto de solicitud de copias, en ejercicio del derecho de petición, en cualquier momento del proceso de selección, en la medida en que las normas señaladas no imponen ningún condicionamiento, así que podrá solicitarlas cualquier persona, en desarrollo de la vigilancia de la contratación pública, cuestión que podría interesar a cualquier ciudadano. Esta posibilidad solo se encuentra limitada respecto de la documentación que tenga la calidad de reservada, que deberá someterse al tratamiento establecido en el artículo 36 del CPACA, en lo relativo a la formación de cuadernos separados.

PRINCIPIO DE PUBLICIDAD – Reserva legal – Excepción – Divulgación parcial de la información – SECOP 

En efecto, el principio o regla general consiste en la máxima publicidad de la información pública y lo excepcional es la reserva, razón por la cual el artículo 21 de la Ley 1712 de 2014 incluso exige la divulgación parcial de la información contenida en un documento, cuando este contenga parte de información sometida a reserva, pero también incluya información que no esté afectada por la reserva. Además, dicha disposición establece que la reserva de acceso a la información aplica respecto al contenido de un documento público, pero no respecto de su existencia. Sin perjuicio de lo anterior, es posible que el contenido de todo el documento o expediente no deba ser objeto de publicidad por estar amparado de forma íntegra por la reserva, dada su conexión con las causales establecidas en la Constitución o la ley.

De esta forma, cuando el documento contractual contenga información sensible, clasificada o reservada, para proteger la reserva de información, las autoridades deben abstenerse de publicar en el SECOP la información que tiene protección especial o está sometida a reserva, o según el caso, suministrarla. Sin embargo, de acuerdo con el segundo inciso del artículo 25 de la Ley 1437 de 2011 “La restricción por reserva legal no se extenderá a otras piezas del respectivo expediente o actuación que no estén cubiertas por ella”. Por ello, la entidad estatal puede no publicar o suministrar algún documento del proceso o aparte del mismo que contenga información clasificada o reservada, para no divulgarlo, pero debe publicar los demás documentos o los apartados de estos, en caso de que estos no gocen de reserva. Lo anterior, sin perjuicio de que, dependiendo de la información en específico, todo el documento o expediente no pueda publicarse o suministrarse, por ampararse en su integridad en alguna causal de reserva, dada la conexión de su contenido con la información que el constituyente o el legislador decidió limitar en cuanto a su publicidad o suministro. De este modo, cuando el documento contractual tenga información clasificada o reservada, las autoridades deben abstenerse de publicar en el SECOP la información que tenga dicho carácter, por tanto, deberá publicar la información de forma parcial. 

En línea con todo lo expuesto Al respecto, el Decreto 1081 de 2015 en su artículo 2.1.1.4.3.2 establece que, si un mismo acto o documento contiene información que puede divulgarse y a su vez, información clasificada o reservada, la entidad debe revelar los datos no protegidos y presentar los fundamentos constitucionales y legales por los que retiene los datos que no puede divulgar. De igual modo, deben revisar si los documentos contienen datos que no deban divulgarse, conforme a los fundamentos constitucionales y legales, y por tanto, tachar los apartes clasificados o reservados del documento, anonimizar, transliterar o editar el documento para suprimir la información que no puede difundirse; así como abrir un nuevo expediente con la información pública que pueda divulgar; o en su defecto, acudir a las acciones que sean necesarias para cumplir con su deber de permitir el acceso a toda aquella información que no esté clasificada o reservada, teniendo en cuenta el formato y medio de conservación de la información.

Así mismo, el Archivo General de la Nación como entidad encargada de liderar la Política de archivo y gestión documental a nivel nacional, expidió el Acuerdo 001 de 2024 “Por el cual se establece el Acuerdo Único de la Función Archivística, se definen los criterios técnicos y jurídicos para su implementación en el Estado Colombiano y se fijan otras disposiciones”, que en su artículo 7.1.3. preciso que la reserva aplica a la información, no a los documentos, para lo cual el responsable de la información verificará qué información está sometida a reserva, y elaborará una versión pública que mantenga la reserva de los titulares de los datos, con el fin de garantizar el principio de máxima publicidad y conforme a las disposiciones legales sobre el acceso a la información.
Bogotá D.C., 09 de Julio de 2026
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Señor
Manu Vanega
manuvanega0321@gmail.com
Bogotá D.C. 
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Estimado Manu Vanega:
	
En ejercicio de la competencia otorgada por los artículos 3, numeral 5º, y 11, numeral 8º, del Decreto Ley 4170 de 2011, así como lo establecido en el artículo 4 de la Resolución 1707 de 2018 expedida por esta Entidad, la Agencia Nacional de Contratación Pública – Colombia Compra Eficiente– responde su solicitud de consulta de fecha del 25 de mayo de 2026, en la cual manifiesta lo siguiente: 

“PRIMERO: Si los documentos relacionados con experiencia, formación académica, hojas de vida y certificaciones laborales de contratistas estatales pueden ser considerados información reservada o restringida de manera general. SEGUNDO: Cuál es el alcance del principio de transparencia y publicidad en contratación estatal frente a los documentos que acreditan la idoneidad de contratistas vinculados mediante contratos de prestación de servicios. TERCERO: Si resulta procedente omitir la publicación de dichos soportes en SECOP invocando de manera general la Ley 1581 de 2012 o si, por el contrario, deben implementarse mecanismos de anonimización parcial que permitan garantizar simultáneamente la protección de datos sensibles y el acceso a la información pública. CUARTO: Si las entidades públicas pueden definir discrecionalmente qué documentos contractuales tienen carácter reservado o si dicha reserva debe encontrarse expresamente sustentada en norma legal. QUINTO: Qué alcance tienen los manuales de contratación de las entidades públicas frente a la regulación interna sobre publicación documental y acceso a soportes contractuales en SECOP. La presente solicitud tiene como finalidad obtener claridad institucional sobre el adecuado equilibrio entre la protección de datos personales y los principios de transparencia y publicidad que rigen la contratación estatal.” 

De manera preliminar, resulta necesario acotar que esta entidad solo tiene competencia para responder consultas sobre la aplicación de normas de carácter general en materia de compras y contratación pública. En ese sentido, resolver casos particulares desborda las atribuciones asignadas por el legislador extraordinario, que no concibió a Colombia Compra Eficiente como una autoridad para solucionar problemas jurídicos particulares de todos los partícipes del sistema de compra pública. La competencia de esta entidad se fija con límites claros, con el objeto de evitar que la Agencia actúe como una instancia de validación de las actuaciones de las entidades sujetas a la Ley 80 de 1993 o de los demás participantes de la contratación pública. Esta competencia de interpretación de normas generales, por definición, no puede extenderse a la resolución de controversias, ni a brindar asesorías sobre casos puntuales, ni a determinar grados de responsabilidad por las actuaciones de los diferentes participes del sistema de compra pública.
Conforme lo expuesto, en aras de satisfacer el derecho fundamental de petición se resolverá su consulta dentro de los límites de la referida competencia consultiva, esto es, haciendo abstracción de las circunstancias particulares y concretas mencionadas en su petición, pero haciendo unas consideraciones sobre las normas generales relacionadas con los problemas jurídicos de su consulta.

I. Problema planteado:

De acuerdo con el contenido de su solicitud, esta Agencia procede a resolver los siguientes problemas jurídicos: i. ¿Los documentos que acreditan la experiencia, la formación académica, la hoja de vida y las certificaciones laborales de los contratistas estatales tienen carácter de información pública, o pueden considerarse información reservada o restringida de manera general?, ii. ¿Cuál es el alcance del principio de publicidad frente a estos documentos y cómo se armoniza con la protección de datos personales? iii. ¿Es procedente omitir su publicación en el SECOP invocando de manera general la Ley 1581 de 2012, o deben implementarse mecanismos de protección parcial de los datos sensibles? iv. ¿Pueden las entidades definir discrecionalmente qué documentos contractuales tienen carácter reservado, o dicha reserva debe estar expresamente sustentada en norma legal?, v. ¿Qué alcance tienen los manuales de contratación frente a la publicación documental?

II. Respuesta:

	Respecto a los problemas jurídicos, objeto de su consulta, esta Agencia expresa lo siguiente:

i. Los documentos que acreditan la experiencia, la formación académica, la hoja de vida y las certificaciones laborales de los contratistas estatales son, por regla general, información pública, y no pueden considerarse información reservada o restringida de manera general.

Esta conclusión se fundamenta en el principio de máxima publicidad que rige la actividad contractual del Estado. Conforme al artículo 74 de la Constitución Política y a los artículos 2° y 3° de la Ley 1712 de 2014, toda información en posesión, bajo control o custodia de un sujeto obligado se presume pública y no puede ser reservada o limitada sino por disposición constitucional o legal expresa. Los soportes que acreditan la idoneidad del contratista no son documentos ajenos al interés público: por el contrario, constituyen la prueba de que la entidad verificó el cumplimiento de los requisitos de experiencia y formación que justifican la celebración del contrato con recursos públicos. Su publicidad es, precisamente, lo que permite el control ciudadano y el control fiscal sobre la correcta selección del contratista y sobre la debida ejecución del gasto público.

Ahora bien, la regla general de publicidad admite una modulación cuando estos documentos contienen datos sensibles. Conforme a los Conceptos C-311 de 2025 y C-468 de 2025 de esta Agencia, la presencia de datos sensibles en un documento no tiene la virtualidad de convertir el documento completo en reservado. La reserva opera de manera focalizada y exclusiva sobre el dato sensible específico —en los términos del artículo 5° de la Ley 1581 de 2012—, tal como la información de salud, los datos biométricos, la información de menores de edad, o cualquier otro dato cuyo uso indebido pueda generar discriminación o afectar la intimidad del titular. Fuera de esos datos puntuales, el documento conserva su carácter público. En consecuencia, la calificación de "reservado" no puede predicarse de manera global de los soportes de idoneidad, sino únicamente de los fragmentos que contengan datos con protección especial.
ii. Las Entidades Estatales, conforme al artículo 2.2.1.1.1.7.1 del Decreto 1082 de 2015, tienen la obligación de publicar en el SECOP “[…] los Documentos del Proceso y los actos administrativos del Proceso de Contratación, dentro de los tres (3) días siguientes a su expedición […]”. Al respecto, la expresión Documentos del Proceso está definida en el artículo 2.2.1.1.1.3.1. del Decreto 1082 de 2015, donde se establece que: “son: (a) los estudios y documentos previos; (b) el aviso de convocatoria; (c) los pliegos de condiciones o la invitación; (d) las adendas; (e) la oferta; (f) el informe de evaluación; (g) el contrato; y cualquier otro documento expedido por la Entidad Estatal durante el Proceso de Contratación”. [Énfasis fuera de texto]
Este mismo artículo define la expresión Proceso de Contratación como el “Conjunto de actos y actividades, y su secuencia, adelantadas por la Entidad Estatal desde la planeación hasta el vencimiento de las garantías de calidad, estabilidad y mantenimiento, o las condiciones de disposición final o recuperación ambiental de las obras o bienes o el vencimiento del plazo, lo que ocurra más tarde”. Nótese que la norma se refiere a los documentos “expedidos por la entidad estatal” durante el proceso de contratación, excluyendo de la noción de Documentos del Proceso los expedidos por un sujeto distinto a la entidad, salvo la oferta, la cual se incluye expresamente en el referido artículo 2.2.1.1.1.3. 
Al respecto, la Agencia Nacional de Contratación Pública –Colombia Compra Eficiente, como ente rector del Sistema de Compra y Contratación Pública y, en virtud de las funciones conferidas por los numerales 2, 5 y 8 del artículo 3 del Decreto Ley 4170 de 2011, es el competente para administrar el SECOP, desarrollar e impulsar políticas públicas, programas, herramientas y normas orientadas a la organización y articulación de los partícipes en los procesos de compras y contratación pública, así como para promover las mejores prácticas en la gestión contractual del Estado, a fin de lograr una mayor eficiencia, transparencia y optimización de los recursos públicos. En virtud de dichas facultades, ha expedido diferentes Circulares sobre el uso y obligatoriedad de publicar en SECOP, ya sea SECOP I o SECOP II, la actividad contractual que se realice con recursos públicos.
En efecto, los documentos que deben publicarse en el SECOP II corresponden a los mismos que deben publicarse en el SECOP I, esto es, todos los expedidos con ocasión el proceso de contratación con excepción de los expresamente excluidos, la naturaleza transaccional del SECOP II implica que los procesos contractuales no sólo deben publicarse mediante esta plataforma, sino también gestionados a través de ella, al consistir la mayoría de los hitos contractuales en documentos y actuaciones electrónicas generadas en tiempo real, de tal manera que el proceso contractual avanza en la medida en la que se generen y aprueben estos documentos y actuaciones electrónicas en la plataforma. Esto a diferencia de los procesos publicados en el SECOP I, en los que primero se generan los documentos escritos y luego se publican en la plataforma dentro del plazo de tres (3) días previsto en el artículo 2.2.1.1.1.7.1 del Decreto 1082 de 2015. 
El principio de publicidad y máxima publicidad —consagrado en el literal c) del artículo 3° de la Ley 1150 de 2007, en la Ley 1712 de 2014 y en el artículo 2.2.1.1.1.7.1 del Decreto 1082 de 2015— impone a las entidades el deber de publicar en el SECOP los documentos de la actividad contractual, dentro de los cuales se encuentran los soportes que acreditan la idoneidad del contratista. Este deber no es facultativo ni queda sujeto a la mera voluntad de la entidad.
No es procedente omitir la publicación de estos soportes invocando de manera general y abstracta la Ley 1581 de 2012. La protección de datos personales es un bien jurídico que el ordenamiento tutela, pero su invocación genérica no puede convertirse en un instrumento para eludir el deber de publicidad que rige la contratación estatal ni para sustraer del control ciudadano información que es, por su naturaleza, pública. Admitir que la sola mención de la normativa de protección de datos justifica la no publicación de los soportes de idoneidad implicaría vaciar de contenido el principio de máxima publicidad y abriría la puerta a que las entidades reserven, sin fundamento legal específico, información que debe estar disponible para el control social y fiscal.
Lo que el ordenamiento exige es un ejercicio de armonización, no de exclusión. Conforme a la doctrina de esta Agencia, la entidad debe publicar el documento y proteger únicamente los datos sensibles que contenga, mediante mecanismos de protección parcial. Esto corresponde a lo que el peticionario denomina "anonimización parcial": la entidad testa, oculta o excluye el dato sensible puntual —por ejemplo, el número del documento de identidad, la firma manuscrita, la dirección de residencia, los datos de salud o de contacto personal— y publica el resto del documento, que acredita la experiencia y la formación del contratista. De esta manera se satisfacen simultáneamente los dos bienes jurídicos en tensión: la protección de los datos sensibles del contratista y el derecho de acceso a la información pública de la ciudadanía.
En el plano operativo, la plataforma SECOP II ofrece la funcionalidad que permite materializar esta armonización. Según lo precisa el Concepto C-311 de 2025 de esta Agencia, la plataforma brinda a las entidades, antes de publicar las ofertas, la opción de calificar determinada información como confidencial, lo cual impide que esos apartados se publiquen. Esta herramienta debe utilizarse de manera focalizada y proporcional, para proteger los datos sensibles específicos, y no como un mecanismo de reserva total que impida el acceso a la totalidad del soporte de idoneidad. El uso desproporcionado de esta funcionalidad —reservar el documento completo cuando bastaría con proteger un dato puntual— constituiría una restricción injustificada del derecho de acceso a la información pública.

iii. Las entidades estatales no pueden definir discrecionalmente qué documentos contractuales tienen carácter reservado. La reserva de la información pública está sometida a un estricto principio de legalidad derivado del principio de máxima publicidad: conforme al artículo 2° de la Ley 1712 de 2014, la información en poder de un sujeto obligado solo puede reservarse o limitarse por disposición constitucional o legal expresa. La reserva es, por tanto, una excepción de configuración legal, no una potestad discrecional de la administración.
De ello se sigue que, cuando una entidad pretenda restringir la publicidad de un documento o de un dato, debe identificar la norma constitucional o legal concreta que ampara esa restricción. Para los datos sensibles, la norma será el artículo 5° de la Ley 1581 de 2012; para la información clasificada, el artículo 18 de la Ley 1712 de 2014; y para la información reservada por razones de interés público, el artículo 19 de la misma ley. No basta la invocación genérica de la protección de datos ni la decisión unilateral de la entidad: se requiere la subsunción del caso concreto en una causal legal específica de reserva. Los artículos 25 de la Ley 1437 de 2011 y 21 de la Ley 1712 de 2014 refuerzan esta regla al permitir que la entidad se abstenga de entregar un documento o aparte que contenga datos reservados, pero imponiéndole el deber correlativo de suministrar los demás documentos o apartados que no gocen de reserva.
Finalmente, en cuanto al alcance de los manuales de contratación, estos son instrumentos de gestión interna que regulan los procedimientos y flujos de trabajo de la actividad contractual de cada entidad. Los manuales pueden y deben establecer los procedimientos internos para la publicación oportuna de los documentos y para la identificación y protección de los datos sensibles antes de la publicación. Sin embargo, los manuales de contratación no pueden crear reservas documentales que no estén previstas en la ley ni ampliar las causales legales de reserva. Un manual de contratación carece de la jerarquía normativa necesaria para establecer que determinados documentos son reservados; su función es organizar la gestión contractual, no restringir el derecho fundamental de acceso a la información pública. En consecuencia, cualquier disposición de un manual de contratación que pretenda reservar de manera general los soportes de idoneidad de los contratistas, o que autorice su no publicación con fundamento en una invocación genérica de la protección de datos, sería contraria al principio de máxima publicidad y al régimen legal de la reserva documental.
En todo caso, se advierte que la Agencia Nacional de Contratación Pública – Colombia Compra Eficiente, por vía consultiva, no puede definir un criterio universal y absoluto sobre la materia que se aborda, sino que brinda elementos hermenéuticos de carácter general para que los partícipes del sistema de compras y contratación pública adopten la decisión que corresponda, lo cual es acorde con el principio de juridicidad.



III. Razones de la respuesta:

Lo anterior se sustenta en las siguientes consideraciones: 

i. Uno de los postulados más importantes de un Estado social y democrático de derecho es el principio de publicidad, pues este permite que las actuaciones de las autoridades gocen de visibilidad. En tal sentido, la filosofía política ha indicado que la democracia “[…] es idealmente el gobierno de un poder visible, es decir, el gobierno cuyos actos se realizan ante el público y bajo la supervisión de la opinión pública”[footnoteRef:2]. El secreto generalizado en el ejercicio del poder político constituye, por el contrario, una negación de la democracia, porque dificulta la supervisión de las autoridades por parte de la sociedad civil y establece una barrera para la participación ciudadana. Inspirada en esta concepción axiológica, en los Estados de derecho se pregona la publicidad de las actuaciones de los poderes públicos.  [2:  BOBBIO, Norberto. Democracia y secreto. México: Fondo de Cultura Económica, 2013. p. 27.] 

Como evidencia de ello, la Constitución Política de 1991 consagra en varios artículos la publicidad como un principio rector del Estado colombiano. Entre los más destacados, puede mencionarse el 209, que afirma que la publicidad es uno de los principios que fundamentan el ejercicio de la función administrativa, y el 74, que consagra la garantía de acceso a los documentos públicos que no gocen de reserva –y esta, además, es excepcional, pues solo procede si existe causal constitucional o legal expresa–. 
El principio de publicidad impone a las autoridades administrativas el deber de dar a conocer sus actos, contratos y decisiones para que se divulguen y, eventualmente, se controlen. Por ello, en la contratación estatal, el literal c) del artículo 3 de la Ley 1150 de 2007 establece el Sistema Electrónico para la Contratación Pública, en adelante SECOP, como un mecanismo que “contará con la información oficial de la contratación realizada con dineros públicos, para lo cual establecerá los patrones a que haya lugar y se encargará de su difusión a través de canales electrónicos”[footnoteRef:3]. [3:  Ley 1150 de 2007: “Artículo 3. De conformidad con lo dispuesto en la Ley 527 de 1999, la sustanciación de las actuaciones, la expedición de los actos administrativos, los documentos, contratos y en general los actos derivados de la actividad precontractual y contractual, podrán tener lugar por medios electrónicos. Para el trámite, notificación y publicación de tales actos, podrán utilizarse soportes, medios y aplicaciones electrónicas. Los mecanismos e instrumentos por medio de los cuales las entidades cumplirán con las obligaciones de publicidad del proceso contractual serán señalados por el Gobierno Nacional.
Lo anterior, sin perjuicio de las publicaciones previstas en el numeral 3 del artículo 30 de la Ley 80 de 1993.
Con el fin de materializar los objetivos a que se refiere el inciso anterior, el Gobierno Nacional desarrollará el Sistema Electrónico para la Contratación Pública, Secop, el cual: 
[…]
c) Contará con la información oficial de la contratación realizada con dineros públicos, para lo cual establecerá los patrones a que haya lugar y se encargará de su difusión a través de canales electrónico”. 
] 

De otra parte, la Ley 1712 de 2014 –Ley estatutaria que regula la transparencia y el derecho de acceso a la información y a los documentos públicos–, identifica como principios que orientan el derecho de acceso a la información pública, el de máxima publicidad, transparencia en la información y buena fe. El principio de máxima publicidad establece que “toda información en posesión, bajo control o custodia de un sujeto obligado es pública y no podrá ser reservada o limitada sino por disposición constitucional o legal”[footnoteRef:4]. El principio de transparencia en la información alude al deber de los sujetos de proporcionar y facilitar el acceso a la misma en los términos más amplios posibles, y a través de los medios y procedimientos legales. [4:  Ley 1712 de 2014: “Artículo 2. Toda información en posesión, bajo control o custodia de un sujeto obligado es pública y no podrá ser reservada o limitada sino por disposición constitucional o legal, de conformidad con la presente ley”.
] 

La Ley Estatutaria citada establece, en el literal e) del artículo 9, que los sujetos obligados, que son todas las entidades públicas[footnoteRef:5], deben publicar la información relativa a su contratación. Esta obligación fue desarrollada por el Decreto Único Reglamentario 1081 de 2015[footnoteRef:6], el cual dispuso que la publicación de la información contractual de los sujetos obligados, que contratan con cargo a recursos públicos, debe hacerse en el SECOP. [5:  Ley 1712 de 2014: “Artículo 5. Ámbito de aplicación. Las disposiciones de esta ley serán aplicables a las siguientes personas en calidad de sujetos obligados: 
a) Toda entidad pública, incluyendo las pertenecientes a todas las Ramas del Poder Público, en todos los niveles de la estructura estatal, central o descentralizada por servicios o territorialmente, en los órdenes nacional, departamental, municipal y distrital”.
]  [6:  Artículo 2.1.1.2.1.7. Publicación de la información contractual. De conformidad con el literal (c) del artículo 3° de la Ley 1150 de 2007, el sistema de información del Estado en el cual los sujetos obligados que contratan con cargo a recursos públicos deben cumplir la obligación de publicar la información de su gestión contractual es el Sistema Electrónico para la Contratación Pública [SECOP] 
[…].
Los sujetos obligados que contratan con recursos públicos y recursos privados, deben publicar la información de su gestión contractual con cargo a recursos públicos en el Sistema Electrónico para la Contratación Pública [SECOP]”.
] 

Asimismo, de acuerdo con el literal g) del artículo 11 de la Ley 1712 de 2014, todos los destinatarios de la Ley Estatutaria de Transparencia y Acceso a la Información Pública deben garantizar la publicidad de “sus procedimientos, lineamientos, políticas en materia de adquisiciones y compras, así como todos los datos de adjudicación y ejecución de contratos, incluidos concursos y licitaciones”, y esta información también debe estar en el SECOP. 
El derecho de acceso a la información pública o de interés público permite a toda persona, sin necesidad de acreditar calidad, interés o condición particular, conocer la existencia de información pública, acceder a la misma y difundirla o publicarla, según su interés[footnoteRef:7]. En ese contexto, las Entidades Estatales, conforme al artículo 2.2.1.1.1.7.1 del Decreto 1082 de 2015, tienen la obligación de publicar en el SECOP “[…] los Documentos del Proceso y los actos administrativos del Proceso de Contratación, dentro de los tres (3) días siguientes a su expedición […]”. [7:  Corte Constitucional. Sentencia C‒274 de 9 de mayo de 2013. M.P. María Victoria Calle Correa. 
] 

La expresión Documentos del Proceso está definida en el artículo 2.2.1.1.1.3.1. del Decreto 1082 de 2015, donde se establece que: “son: (a) los estudios y documentos previos; (b) el aviso de convocatoria; (c) los pliegos de condiciones o la invitación; (d) las adendas; (e) la oferta; (f) el informe de evaluación; (g) el contrato; y cualquier otro documento expedido por la Entidad Estatal durante el Proceso de Contratación”. [Énfasis fuera de texto]
Sin embargo, para identificar los documentos que deben publicarse, es necesario realizar una interpretación sistemática de las disposiciones del Decreto 1082 del 2015, comoquiera que el anterior no es un listado taxativo, sino enunciativo, porque además de los documentos enlistados, el artículo 2.2.1.1.1.3.1 Ibidem recoge en la noción de Documentos del Proceso “cualquier otro documento expedido por la Entidad Estatal durante el Proceso de Contratación”. 
Este mismo artículo define la expresión Proceso de Contratación como el “Conjunto de actos y actividades, y su secuencia, adelantadas por la Entidad Estatal desde la planeación hasta el vencimiento de las garantías de calidad, estabilidad y mantenimiento, o las condiciones de disposición final o recuperación ambiental de las obras o bienes o el vencimiento del plazo, lo que ocurra más tarde”. Nótese que la norma se refiere a los documentos “expedidos por la entidad estatal” durante el proceso de contratación, excluyendo de la noción de Documentos del Proceso los expedidos por un sujeto distinto a la entidad, salvo la oferta, la cual se incluye expresamente en el referido artículo 2.2.1.1.1.3.
En ese sentido, la interpretación sistemática de los preceptos del Decreto 1082 de 2015, de acuerdo con el principio de publicidad, inicialmente, indica que las Entidades Estatales tienen la obligación de publicar todos los documentos que expidan con ocasión del Proceso de Contratación, es decir, que todos los documentos expedidos por la entidad durante las etapas precontractual, de ejecución y postcontractual deberán publicarse en SECOP dentro de los tres (3) días siguientes a su expedición, para cumplir el deber de publicidad regulado por el artículo 2.2.1.1.1.7.1. del Decreto 1082 de 2015.
Con el propósito de garantizar el cumplimiento del mencionado deber de publicidad, se le asignó a la Agencia Nacional de Contratación Pública - Colombia Compra Eficiente, la función de administrar el SECOP[footnoteRef:8]. Dicha plataforma ha tenido dos versiones, esto es, el SECOP I y el SECOP II. La primera versión de la plataforma –SECOP I–, sólo funciona como medio de publicidad, es decir, no es transaccional, lo que significa que el procedimiento contractual ocurre fuera de la plataforma y a través de un expediente físico en la entidad, pero las actuaciones y los documentos se convierten en electrónicos para ser cargados a la plataforma, por quien tenga la función dentro de la entidad, de acuerdo con su organización interna. [8:  Decreto 4170 de 2011: “Artículo 3. Funciones: La Agencia Nacional de Contratación Pública –Colombia Compra Eficiente– ejercerá las siguientes funciones: [...]
8. Desarrollar y administrar el Sistema Electrónico para la Contratación Pública (SECOP) o el que haga sus veces, y gestionar nuevos desarrollos tecnológicos en los asuntos de su competencia, teniendo en cuenta los parámetros fijados por el Consejo Directivo [...]”.] 

En cambio, el SECOP II, es una plataforma transaccional que permite gestionar en línea los procedimientos de contratación, con cuentas y usuarios asociados a estas, para las entidades y los proveedores, y vista pública para cualquier interesado en hacer seguimiento a la contratación pública. Desde sus cuentas, las entidades crean, evalúan y adjudican procedimientos de contratación, y gestionan la fase de ejecución del contrato. Los proveedores pueden hacer comentarios a los documentos del procedimiento, presentar ofertas y seguir el procedimiento de selección en línea.
Sin embargo, pese a que los documentos que deben publicarse en el SECOP II corresponden a los mismos que deben publicarse en el SECOP I, esto es, todos los expedidos con ocasión el proceso de contratación con excepción de los expresamente excluidos, la naturaleza transaccional del SECOP II implica que los procesos contractuales no sólo deban ser publicados mediante esta plataforma, sino también gestionados a través de ella, al consistir la mayoría de los hitos contractuales en documentos y actuaciones electrónicas generadas en tiempo real, de tal manera que el proceso contractual avanza en la medida en la que se generen y aprueben estos documentos y actuaciones electrónicas en la plataforma. Esto a diferencia de los procesos publicados en el SECOP I, en los que primero se generan los documentos escritos y luego se publican en la plataforma dentro del plazo de tres (3) días previsto en el artículo 2.2.1.1.1.7.1 del Decreto 1082 de 2015. 

ii. Ahora bien, el cumplimiento del deber de publicación de la documentación contractual debe armonizarse con las normas aplicables al tipo de información que estas contienen, teniendo en cuenta que el artículo 74 de la Constitución establece que la información pública debe ser dada a conocer a la ciudadanía y así los documentos que hagan parte de la actividad contractual puedan catalogarse, prima facie, como información pública, salvo que dicha documentación contenga información sometida a alguna reserva, que establezca la Constitución o la ley, aplicando algunas restricciones a su publicidad o suministro. Sin embargo, esto no necesariamente convierte el documento completo en reservado, es decir, en un documento que no puede publicarse. Al respecto, la Ley Estatutaria 1712 de 2014 define en el artículo 5° dos tipos de información que tendrá el carácter reservado, como es la información pública clasificada y la información pública reservada: 

Artículo 6°. Definiciones. 
[…]
c) Información pública clasificada. Es aquella información que estando en poder o custodia de un sujeto obligado en su calidad de tal, pertenece al ámbito propio, particular y privado o semiprivado de una persona natural o jurídica por lo que su acceso podrá ser negado o exceptuado, siempre que se trate de las circunstancias legítimas y necesarias y los derechos particulares o privados consagrados en el artículo 18 de esta ley; 

d) Información pública reservada. Es aquella información que estando en poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadanía por daño a intereses públicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el artículo 19 de esta ley; 

Estos dos tipos de información están contenidos en los artículos 18[footnoteRef:9] y 19 de la Ley 1712 de 2014[footnoteRef:10]. Lo anterior significa que, respecto de datos que contengan información clasificada por protección de derechos particulares o reservada por defensa de intereses públicos, las entidades deberán proceder de conformidad con lo dispuesto en la Ley 1712 de 2014 y sus decretos reglamentarios sobre el manejo de la información que está sometida a reserva.  [9:  Artículo 18. Información exceptuada por daño de derechos a personas naturales o jurídicas. Es toda aquella información pública clasificada, cuyo acceso podrá ser rechazado o denegado de manera motivada y por escrito, siempre que el acceso pudiere causar un daño a los siguientes derechos: 
a) El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la condición de servidor público, en concordancia con lo estipulado por el artículo 24 de la Ley 1437 de 2011; 
b) El derecho de toda persona a la vida, la salud o la seguridad; 
c) Los secretos comerciales, industriales y profesionales, así como los estipulados en el parágrafo del artículo 77 de la Ley 1474 de 2011. 
Parágrafo. Estas excepciones tienen una duración ilimitada y no deberán aplicarse cuando la persona natural o jurídica ha consentido en la revelación de sus datos personales o privados o bien cuando es claro que la información fue entregada como parte de aquella información que debe estar bajo el régimen de publicidad aplicable.]  [10:  Artículo 19. Información exceptuada por daño a los intereses públicos. Es toda aquella información pública reservada, cuyo acceso podrá ser rechazado o denegado de manera motivada y por escrito en las siguientes circunstancias, siempre que dicho acceso estuviere expresamente prohibido por una norma legal o constitucional:  
a) La defensa y seguridad nacional; 
b) La seguridad pública; 
c) Las relaciones internacionales; 
d) La prevención, investigación y persecución de los delitos y las faltas disciplinarias, mientras que no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, según el caso; 
e) El debido proceso y la igualdad de las partes en los procesos judiciales; 
f) La administración efectiva de la justicia; 
g) Los derechos de la infancia y la adolescencia; 
h) La estabilidad macroeconómica y financiera del país; 
i) La salud pública. 
Parágrafo. Se exceptúan también los documentos que contengan las opiniones o puntos de vista que formen parte del proceso deliberativo de los servidores públicos. ] 

En esta misma línea, el artículo 24 de la Ley 1437 de 2011 sustituido por el artículo 2 de la Ley 1755 de 2015[footnoteRef:11] establece algunas materias que son sujetas de reserva de información. De tal forma, que las reservas de información no están solo reguladas en la Ley 1712 de 2014 y en el artículo 24 de la Ley 1437 de 2011 sustituido por el artículo 2 de la Ley 1755 de 2015, pues existen otras normatividades, como la Ley 1581 de 2012, Ley 1621 de 2013, entre otras, que establecen reservas a la información pública.   [11:  Artículo 24. Informaciones y documentos reservados. Solo tendrán carácter reservado las informaciones y documentos expresamente sometidos a reserva por la Constitución Política o la ley, y en especial:
1. Los relacionados con la defensa o seguridad nacionales.
2. Las instrucciones en materia diplomática o sobre negociaciones reservadas.  
3. Los que involucren derechos a la privacidad e intimidad de las personas, incluidas en las hojas de vida, la historia laboral y los expedientes pensionales y demás registros de personal que obren en los archivos de las instituciones públicas o privadas, así como la historia clínica.  
4. Los relativos a las condiciones financieras de las operaciones de crédito público y tesorería que realice la nación, así como a los estudios técnicos de valoración de los activos de la nación. Estos documentos e informaciones estarán sometidos a reserva por un término de seis (6) meses contados a partir de la realización de la respectiva operación.  
S. Los datos referentes a la información financiera y comercial, en los términos de la Ley Estatutaria 1266 de 2008.  
6. Los protegidos por el secreto comercial o industrial, así como los planes estratégicos de las empresas públicas de servicios públicos.  
7. Los amparados por el secreto profesional.  
8. Los datos genéticos humanos.  
Parágrafo. Para efecto de la solicitud de información de carácter reservado, enunciada en los numerales 3, 5, 6 y 7 solo podrá ser solicitada por el titular de la información, por sus apoderados o por personas autorizadas con facultad expresa para acceder a esa información. ] 

	Debe precisarse que, en virtud del principio de transparencia, específicamente por cuenta de lo dispuesto en el numeral 4 del artículo 24 de la ley 80 de 1993[footnoteRef:12], así como por el principio de máxima publicidad establecido en el artículo 2 de la Ley 1712 de 2014[footnoteRef:13], el contenido del expediente en el que reposa la actuación es información pública, independientemente de si se trata de documentos que deban publicarse en SECOP. Por lo anterior, el contenido del expediente puede ser objeto de solicitud de copias, en ejercicio del derecho de petición, en cualquier momento del proceso de selección, en la medida en que las normas señaladas no imponen ningún condicionamiento, así que podrá solicitarlas cualquier persona, en desarrollo de la vigilancia de la contratación pública, cuestión que podría interesar a cualquier ciudadano[footnoteRef:14]. Esta posibilidad solo se encuentra limitada respecto de la documentación que tenga la calidad de reservada, que deberá someterse al tratamiento establecido en el artículo 36 del CPACA, en lo relativo a la formación de cuadernos separados[footnoteRef:15]. [12:  Ley 80 de 1993 “Artículo 24. Del principio de transparencia. En virtud de este principio: […] 4o. Las autoridades expedirán a costa de aquellas personas que demuestren interés legítimo, copias de las actuaciones y propuestas recibidas, respetando la reserva de que gocen legalmente las patentes, procedimientos y privilegios”.]  [13:  Ley 1712 de 2014 “Artículo 2°. Principio de máxima publicidad para titular universal. Toda información en posesión, bajo control o custodia de un sujeto obligado es pública y no podrá ser reservada o limitada sino por disposición constitucional o legal, de conformidad con la presente ley”.
]  [14:  MATALLANA CAMACHO Ernesto. Manual de Contratación de la Administración Pública. Reforma a la Ley 80 de 1993. Universidad Externado de Colombia, Cuarta edición, 2015, pp 139.]  [15:  Resultan relevantes las consideraciones expuestas en el concepto C- 322 del 16 de junio de 2020 –radicado No. 2202013000005088–, sobre la aplicación del artículo 36 del CPACA en torno al manejo de información reservada en cuadernos separados: “tratándose de información sometida a reserva, considera esta Agencia que el tratamiento que corresponde a esta información es el procedente a partir de lo dispuesto en el artículo 36 del CPACA sobre la formación y examen de expedientes, en el que se establece que los documentos sometidos a reserva deberán insertarse en un cuaderno separado del expediente principal, el cual no podrá ser consultado por la ciudadanía o interesados en general. El manejo de estos documentos conforme lo indica esta norma, permite guardar la reserva a la que están sometidos dichos documentos en el marco de procesos de contratación, sin que se vean lesionados los intereses de los titulares de la información o contrariadas las normas del régimen de protección de datos personales”.] 

	En efecto, el principio o regla general consiste en la máxima publicidad de la información pública y lo excepcional es la reserva, razón por la cual el artículo 21 de la Ley 1712 de 2014 incluso exige la divulgación parcial de la información contenida en un documento, cuando este contenga parte de información sometida a reserva, pero también incluya información que no esté afectada por la reserva. Además, dicha disposición establece que la reserva de acceso a la información aplica respecto al contenido de un documento público, pero no respecto de su existencia[footnoteRef:16]. Sin perjuicio de lo anterior, es posible que el contenido de todo el documento o expediente no deba ser objeto de publicidad por estar amparado de forma íntegra por la reserva, dada su conexión con las causales establecidas en la Constitución o la ley. [16:  “Artículo 21. DIVULGACIÓN PARCIAL Y OTRAS REGLAS. En aquellas circunstancias en que la totalidad de la información contenida en un documento no esté protegida por una excepción contenida en la presente ley, debe hacerse una versión pública que mantenga la reserva únicamente de la parte indispensable. La información pública que no cae en ningún supuesto de excepción deberá ser entregada a la parte solicitante, así como ser de conocimiento público. La reserva de acceso a la información opera respecto del contenido de un documento público, pero no de su existencia. 
Ninguna autoridad pública puede negarse a indicar si un documento obra o no en su poder o negar la divulgación de un documento, salvo que el daño causado al interés protegido sea mayor al interés público de obtener acceso a la información. 
Las excepciones de acceso a la información contenidas en la presente ley no aplican en casos de violación de derechos humanos o delitos de lesa humanidad, y en todo caso deberán protegerse los derechos de las víctimas de dichas violaciones”.] 

De esta forma, cuando el documento contractual contenga información sensible, clasificada o reservada, para proteger la reserva de información, las autoridades deben abstenerse de publicar en el SECOP la información que tiene protección especial o está sometida a reserva, o según el caso, suministrarla. Sin embargo, de acuerdo con el segundo inciso del artículo 25 de la Ley 1437 de 2011 “La restricción por reserva legal no se extenderá a otras piezas del respectivo expediente o actuación que no estén cubiertas por ella”. Por ello, la entidad estatal puede no publicar o suministrar algún documento del proceso o aparte del mismo que contenga información clasificada o reservada, para no divulgarlo, pero debe publicar los demás documentos o los apartados de estos, en caso de que estos no gocen de reserva. Lo anterior, sin perjuicio de que, dependiendo de la información en específico, todo el documento o expediente no pueda publicarse o suministrarse, por ampararse en su integridad en alguna causal de reserva, dada la conexión de su contenido con la información que el constituyente o el legislador decidió limitar en cuanto a su publicidad o suministro. De este modo, cuando el documento contractual tenga información clasificada o reservada, las autoridades deben abstenerse de publicar en el SECOP la información que tenga dicho carácter, por tanto, deberá publicar la información de forma parcial. 
En línea con todo lo expuesto Al respecto, el Decreto 1081 de 2015 en su artículo 2.1.1.4.3.2 establece que, si un mismo acto o documento contiene información que puede divulgarse y a su vez, información clasificada o reservada, la entidad debe revelar los datos no protegidos y presentar los fundamentos constitucionales y legales por los que retiene los datos que no puede divulgar. De igual modo, deben revisar si los documentos contienen datos que no deban divulgarse, conforme a los fundamentos constitucionales y legales, y por tanto, tachar los apartes clasificados o reservados del documento, anonimizar, transliterar o editar el documento para suprimir la información que no puede difundirse; así como abrir un nuevo expediente con la información pública que pueda divulgar; o en su defecto, acudir a las acciones que sean necesarias para cumplir con su deber de permitir el acceso a toda aquella información que no esté clasificada o reservada, teniendo en cuenta el formato y medio de conservación de la información.
Así mismo, el Archivo General de la Nación como entidad encargada de liderar la Política de archivo y gestión documental a nivel nacional, expidió el Acuerdo 001 de 2024 “Por el cual se establece el Acuerdo Único de la Función Archivística, se definen los criterios técnicos y jurídicos para su implementación en el Estado Colombiano y se fijan otras disposiciones”, que en su artículo 7.1.3.[footnoteRef:17] preciso que la reserva aplica a la información, no a los documentos, para lo cual el responsable de la información verificará qué información está sometida a reserva, y elaborará una versión pública que mantenga la reserva de los titulares de los datos, con el fin de garantizar el principio de máxima publicidad y conforme a las disposiciones legales sobre el acceso a la información. Al respecto, el parágrafo primero del referenciado artículo dispone algunos criterios para la reserva información: [17:  Artículo 7.1.3. Reserva de la información. Criterios. En concordancia con lo establecido en la Ley 1712 de 2014, Ley de transparencia y de Acceso a la Información Pública, la reserva aplica a la información, no a los documentos, para lo cual el responsable de la información verificará qué información está sometida a reserva y cuál no, y elaborará una versión pública que mantenga la reserva de los titulares de los datos, para garantizar el principio de máxima publicidad y conforme a las disposiciones legales vigentes sobre el acceso a la información.
Parágrafo 1. De existir reserva legal, se aplicarán, como mínimo, los siguientes criterios: 
1. La reserva opera sobre el contenido del documento, no sobre la existencia de este. Estos documentos deben ser identificados de manera clara en los instrumentos de la gestión de información pública. 
2. La reserva legal solo opera sobre la información que compromete derechos fundamentales o bienes constitucionales, no sobre los procesos o actuaciones de los que hace parte. Para tal efecto se realizarán versiones públicas de estos documentos, que impidan la identificación de los titulares de los datos personales, como lo ordena la normativa vigente. 
3. La reserva deberá ser temporal, como lo determine la Ley.
 Parágrafo 2. Para elaborar versiones públicas de documentos que contengan información clasificada o reservada, la entidad aplicará estándares para la anonimización de datos. El proceso de anonimización de datos requiere una adecuada comprensión del propósito final y uso de la información. Por tal motivo, es importante que el administrador de los documentos identifique los datos objeto de anonimización en articulación con la normativa vigente para la protección de datos personales y acceso a la información] 

Parágrafo 1. De existir reserva legal, se aplicarán, como mínimo, los siguientes criterios: 
1. La reserva opera sobre el contenido del documento, no sobre la existencia de este. Estos documentos deben ser identificados de manera clara en los instrumentos de la gestión de información pública.
 
2. La reserva legal solo opera sobre la información que compromete derechos fundamentales o bienes constitucionales, no sobre los procesos o actuaciones de los que hace parte. Para tal efecto se realizarán versiones públicas de estos documentos, que impidan la identificación de los titulares de los datos personales, como lo ordena la normativa vigente.
 
3. La reserva deberá ser temporal, como lo determine la Ley. 

Ahora bien, para elaborar estas versiones públicas que contengan información clasificada o reservada, la entidad debe aplicar estándares para la anonimización de datos, teniendo en cuenta la normativa vigente para la protección de datos personales y acceso a la información, como lo dispone el parágrafo segundo del artículo 7.1.3. del Acuerdo 001 del Archivo General de la Nación.  
iii. Los documentos que hacen parte de la actividad contractual —incluidos los que acreditan la experiencia, la formación académica y la idoneidad del contratista— son, en principio, información pública. Sin embargo, cuando esos documentos contienen datos sensibles, clasificados o reservados, opera una restricción parcial a su publicidad que no convierte el documento completo en reservado.
El Concepto C-468 de 2025 de esta Agencia es particularmente preciso en este punto: cuando el documento contractual tenga información sensible, clasificada o reservada, para proteger la información las autoridades deben abstenerse de publicar en el SECOP la información que tiene protección especial; por ello, la entidad estatal deberá excluir del documento entregado por el proponente o el contratista la información que contenga datos sensibles, clasificados o reservados, para no divulgarla, pero debe publicar las demás piezas o los apartados que no gozan de reserva o que no están protegidos por las disposiciones de habeas data (Concepto C-468 de 2025).
En el mismo sentido, el Concepto C-311 de 2025 precisa que la existencia de datos sensibles en un documento no necesariamente convierte el documento completo en reservado; y que respecto de datos sensibles, información sometida a reserva o de la cual proceda un tratamiento especial que impida su publicidad, las entidades deberán proceder de conformidad con el tratamiento que impongan tales normas, absteniéndose, de ser el caso, de publicar las partes pertinentes en las que se evidencie este tipo de información (Concepto C-311 de 2025).
Aplicando esta doctrina al caso de los documentos que acreditan la idoneidad del contratista —diplomas, certificaciones laborales, hojas de vida—, se concluye que estos son información pública en cuanto acreditan el cumplimiento de los requisitos de experiencia y formación que justifican la contratación con recursos públicos, y por tanto son objeto del control ciudadano y de los órganos de control. La reserva no recae sobre el documento en su integridad, sino exclusivamente sobre los datos sensibles que pueda contener —por ejemplo, información de salud, datos de menores de edad, huella dactilar, firma, dirección de residencia, datos biométricos o cualquier otro dato sensible en los términos del artículo 5° de la Ley 1581 de 2012—.
De lo anterior se desprende que no es procedente omitir la publicación de los soportes de idoneidad del contratista invocando de manera general y abstracta la Ley 1581 de 2012. La invocación genérica de la protección de datos personales no puede convertirse en un mecanismo para eludir el deber de publicidad que rige la contratación estatal. La regla que impone la doctrina de esta Agencia es la contraria: la entidad debe publicar el documento, excluyendo o protegiendo únicamente los datos sensibles específicos que contenga, mediante mecanismos de protección parcial.
Esto corresponde precisamente a lo que el peticionario denomina "anonimización parcial": la entidad debe implementar mecanismos que permitan garantizar simultáneamente la protección de los datos sensibles y el acceso a la información pública. La plataforma SECOP II, según lo precisa el Concepto C-311 de 2025, brinda a las entidades, antes de publicar las ofertas, la opción de calificar determinada información como confidencial, lo cual impide que esos documentos o apartes se publiquen. Este mecanismo debe utilizarse de manera focalizada sobre los datos sensibles, no como una herramienta para reservar la totalidad de los soportes de idoneidad.
El equilibrio que exige el ordenamiento es, entonces, el siguiente: se publica la información que acredita la idoneidad del contratista —títulos, experiencia, certificaciones—, garantizando el control ciudadano sobre el uso de los recursos públicos, y se protegen los datos sensibles mediante su exclusión o testado (por ejemplo, ocultando el número de documento de identidad, la firma, la dirección de residencia, o los datos de salud), sin que ello implique reservar el documento completo.
La reserva de la información pública está sometida a un estricto principio de legalidad. Conforme al principio de máxima publicidad de la Ley 1712 de 2014, la información en poder de un sujeto obligado no podrá ser reservada o limitada sino por disposición constitucional o legal. Esto significa que las entidades no pueden definir discrecionalmente qué documentos contractuales tienen carácter reservado. La reserva no es una potestad discrecional de la administración, sino una excepción de configuración legal que debe fundarse en una norma constitucional o legal específica que la establezca.
En consecuencia, cuando una entidad pretenda restringir la publicidad de un documento o de un dato, debe identificar la norma constitucional o legal concreta que ampara esa reserva —por ejemplo, el artículo 5° de la Ley 1581 de 2012 para los datos sensibles, o el artículo 19 de la Ley 1712 de 2014 para la información reservada por razones de interés público—, sin que baste una invocación genérica o una decisión unilateral de la entidad. El artículo 25 de la Ley 1437 de 2011 y el artículo 21 de la Ley 1712 de 2014 permiten que la entidad se abstenga de entregar un documento o aparte que contenga datos sensibles, clasificados o reservados, pero le imponen el deber de suministrar los demás documentos o apartes que no gocen de reserva.
Los manuales de contratación de las entidades son instrumentos de gestión interna que regulan los procedimientos y flujos de trabajo de la actividad contractual de cada entidad. Sin embargo, estos manuales no pueden crear reservas documentales que no estén previstas en la ley, ni ampliar las causales de reserva más allá de lo que autoriza el ordenamiento. Un manual de contratación no tiene la jerarquía normativa para establecer que determinados documentos son reservados; su función es organizar la gestión, no restringir el derecho de acceso a la información pública. En consecuencia, el manual de contratación puede establecer los procedimientos internos para la publicación oportuna y para la protección de los datos sensibles, pero debe hacerlo dentro del marco legal de la publicidad y la transparencia, sin desconocer el principio de máxima publicidad.
En todo caso, se advierte que la Agencia Nacional de Contratación Pública – Colombia Compra Eficiente, por vía consultiva, no puede definir un criterio universal y absoluto sobre la materia que se aborda, sino que brinda elementos hermenéuticos de carácter general para que los partícipes del sistema de compras y contratación pública adopten la decisión que corresponda, lo cual es acorde con el principio de juridicidad.

IV. Referencias normativas, jurisprudenciales y otras fuentes:

	
· Constitución Política, artículos 74 y 209.
· Ley 1150 de 2007, artículo 3.
· Decreto Ley 4170 de 2011, artículo 3° numerales 2, 5 y 8. 
· Ley 1712 de 2014.
· Decreto 1081 de 2015, artículos 2.1.1.2.1.7., 2.1.1.4.3.2. 
· Decreto 1082 de 2015, artículos 2.2.1.1.1.7.1, 2.2.1.1.1.3.1., 2.2.2.1.8.3., 2.2.2.1.5.11., 2.2.2.1.12.7.
· Circular Externa 02 de 2022 de la Agencia Nacional de Contratación Pública –Colombia Compra Eficiente.
· Circular Externa 02 de 2024 de la Agencia Nacional de Contratación Pública –Colombia Compra Eficiente.
· Acuerdo 001 de 2024 “Por el cual se establece el Acuerdo Único de la Función Archivística, se definen los criterios técnicos y jurídicos para su implementación en el Estado Colombiano y se fijan otras disposiciones”, artículo 7.1.3. 
· Consejo de Estado. Sección Quinta. Sentencia del veinte (20) de febrero de dos mil veinticinco (2025). Rad. 25000-23-41-000-2024-01938-01. M.P. Pedro Pablo Vanegas Gil. 
· MATALLANA CAMACHO Ernesto. Manual de Contratación de la Administración Pública. Reforma a la Ley 80 de 1993. Universidad Externado de Colombia, Cuarta edición, 2015.




V. Doctrina de la Agencia Nacional de Contratación Pública:

La Agencia Nacional de Contratación Pública – Colombia Compra Eficiente, en los conceptos CU-367 del 23 de julio de 2020, C−433 de 24 de julio de 2020, C−468 del 24 de julio de 2020, C−474 de 24 de julio de 2020, C−488 del 28 de julio de 2020, C−544 del 21 de agosto de 2020, C−575 del 27 de agosto de 2020, C−643 del 26 de octubre de 2020, C−661 del 17 de noviembre de 2020, C-094 del 13 de abril de 2021, C−068 del 22 de abril de 2021, C-185 del 29 de abril de 2021, C-472 del 6 de septiembre de 2021, C-872 del 20 de diciembre de 2024, C-185 del 24 de marzo de 2025, C-292 del 21 de abril de 2025, C- 468 del 19 de mayo de 2025, C-311 de 24 de abril de	 2025, entre otros. Estos y otros conceptos se encuentran disponibles para consulta en el Sistema de Relatoría de la Agencia, en el cual también podrás encontrar jurisprudencia del Consejo de Estado, laudos arbitrales y la normativa de la contratación concordada con la doctrina de la Subdirección de Gestión Contractual, accede a través del siguiente enlace:
https://relatoria.colombiacompra.gov.co/busqueda/conceptos. 
 
La sostenibilidad no es una opción, es una obligación. Por ello, la Agencia Nacional de Contratación Pública –Colombia Compra Eficiente– te invita a realizar el Curso de Contratación Pública Sostenible y Socialmente Responsable, una herramienta clave para fortalecer las capacidades de todos los compradores públicos, proveedores, servidores públicos v para generar mayor valor público. Accede al curso y aprende como implementar criterios sociales y ambientales en las diferentes etapas del proceso de contratación:
https://formacionvirtual.colombiacompra.gov.co/mod/page/view.php?id=3718
De otro lado, te contamos que esta Agencia ha da un paso decisivo en la estandarización y modernización del sector  social con la expedición de las Resoluciones 539, 540, 541, 952 y 953 de 2025, mediante las cuales adoptó Documentos Tipo para las modalidades de selección de licitación pública (versión 2), selección abreviada de menor cuantía, mínima cuantía, consultoría e interventoría, promoviendo procesos más transparentes, eficientes  competitivos y sostenibles en sectores estratégicos como educación, salud, cultura, recreación, deporte, institucional y vivienda. Consulta y descarga los documentos aquí: https://www.colombiacompra.gov.co/normativa-y-relatoria/documentos-tipo
Si quieres conocer más sobre la aplicación de Documentos Tipo puedes consultar la última versión de la Guía para la comprensión e implementación de los Documentos Tipo de obra pública de infraestructura de transporte. En esta actualización se incorporaron orientaciones prácticas dirigidas a entidades públicas, proveedores, organismos de control y demás interesados, con el propósito de facilitar la adecuada implementación de estos instrumentos en los procesos contractuales. Además se incluyeron lineamientos que orientan la implementación de los criterios ambientales y sociales incluidos en los documentos tipo: Consulta la guía aquí:
https://www.colombiacompra.gov.co/archivos/manual/guia-para-la-comprension-e-implementacion-de-los-documentos-tipo-de-obra-publica-de-infraestructura-de-transporte-bajo-las-diferentes-modalidades-de-contratacion-vigentes

Por último, lo invitamos a seguirnos en las redes sociales en las cuales se difunde información institucional: 

Twitter: @colombiacompra 
Facebook: ColombiaCompraEficiente
LinkedIn: Agencia Nacional de Contratación Pública - Colombia Compra Eficiente Instagram: @colombiacompraeficiente_cce

Este concepto tiene el alcance previsto en el artículo 28 del Código de Procedimiento Administrativo y de lo Contencioso Administrativo y las expresiones aquí utilizadas con mayúscula inicial deben ser entendidas con el significado que les otorga el artículo 2.2.1.1.1.3.1. del Decreto 1082 de 2015.

Atentamente, 
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	Elaboró: 
	Camilo J Martínez Martínez 
Contratista de la Subdirección de Gestión Contractual

	Revisó 
	Diana Lucia Saavedra
Contratista de la Subdirección de Gestión Contractual 

	Aprobó: 
	Carolina Quintero Gacharná
Subdirectora de Gestión Contractual ANCP – CCE





Agencia Nacional de Contratación Pública                                              pág. 1              Colombia Compra Eficiente                                                            
Dirección: Carrera 7 # 26 – 20 - Bogotá, Colombia
Mesa de servicio: (+57) 601 7456788
Atención al ciudadano: (+57) 601 7956600          Código: CCE-REC-FM-17 Versión: 02 Fecha: 31-08-2023
image2.png
plombia Compra Eficiente
d No. 2_2026_07_09_007332
Anexos: No  Con coj





image3.png
Carolina Quintero Gacharnd
Subdirectora de Gestién Contractual ANCP-CCE




image4.png
:EQi H iﬁF:
rd,

Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente





image5.png
S
e

o
&
X

%@V

NN
% ) |4

<
oI
@

NN
IN T4

<

S
®<§ %
ot
@17

&

2

AN\

NN
D
XV

[O0Y
<<\<>




